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１．まえがき

ここ数年の間，深層学習（DL: Deep Learning）技術に代表

される人工知能（AI: Artificial Intelligence）技術が社会に浸

透し，データ駆動によって設計されるシステムが，個々人

の生活のみならず社会のありようを変える威力を備え始め

た1）．技術面では，代表的なネットワークアーキテクチャで

あった畳込みニューラルネットワーク（CNN: Convolutional

Neural Network）や長短期記憶（LSTM: Long Short Term

Memory）を利用した再帰型ネットワーク（RNN: Recurrent

Neural Network）などから自己注意（SA: Self-Attention）機

構やそのSA機構を利用したTransformerに研究開発の主流

が移行した2）．自然言語処理（NLP: Natural Language

Processing）分野における機械翻訳技術に端を発した

Transformerは，文章の要約や校正のほか，自然な対話や流

暢な長文生成，コード生成までも実現する大規模言語モデ

ル（LLM: Large Language Model）の核技術となり，世界に

大きなインパクトを与えている3）4）．

LLMの登場は，自然言語以外のメディア，例えば音声や画

像，映像などにも影響が波及し，音声認識や音声合成，映像

の自動キャプショニングなどに飛躍的な性能向上をもたらし

ている．Transformerのアイディアは，Vision Transformer

（ViT）に引き継がれ，画像のコンテンツそのものを扱える

ように展開し，既存のあらゆる画像処理タスクへの導入が

試みられている5）．Audio Spectrogram Transformer（AST）

はViTのアイディアを音声・音響のメルスペクトログラム

を扱えるよう修正されている6）．これらメディアの大規模モ

デル，特に生成系AIの研究開発により，人間に代わって機

械に任せられるタスクが増え便利な生活が期待される．

一方，人間が創造した著作物の権利を脅かす存在，人間

の仕事，思考力を奪う存在，社会を煽動する偽情報を生成

する存在として懸念され，生成系AIが社会的に無条件に受

入れられる状況にはないことも事実である．DL技術は，高

い性能が得られる反面，それらが導く結果の根拠がわかり

難いという課題もある．特に，医療や自動運転車，防災へ

の応用では，安全性を担保するために説明可能性や解釈可

能性への追及も欠かせない7）．安心安全な技術は，稀にし

か生じない事象，偶発的条件の組み合わせへの対応が必須

である．しかしながら，応用によっては少量のデータしか

入手できない．これは汎用的な大規模モデルが苦手とする

領域である．その領域（ドメイン）で専門家が有する事前知

識や理論を活用し，結果に対する説明責任を果たせる仕組

みが重要である．

このような背景から，モデルベースによるメディア処理

についても関心が寄せられている．事前知識を積極的に利

用する手法としてスパースモデリングがある8）～10）．この解

法をデータ駆動と組み合わせてDLの枠組みで実現する深

層展開技術は，事前知識をニューラルネットワークと融合

させる手段として注目されている11）～15）．内閣府が提唱す

る日本の未来社会の姿Society 5.0では，サイバーフィジカ

ルシステム（CPS: Cyber-Physical System）の活用が期待さ

れている．CPSでは，さまざまな物理現象の状態の把握，

予測，制御が求められる．データ駆動による動的モデリン

グが重要な役割を担う16）．したがって，物理法則や制約を

事前知識として利用するDLやスパースモデリングは今後

重要性が増すだろう17）～22）．

メディア工学の分野においても生成系AIや事前知識の活

用といった技術動向の影響を受け，日々進化している．本

稿では，このような動向に関連し，限られた紙面の上でい

くつかの注目すべき技術を取り上げ，その概要および今後

の展望を紹介していく．第2章では圧縮・符号化技術，第

3章では計測・再構成技術，第4章では認識・生成技術，
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第5章ではセキュリティ技術，第6章では可視化・拡張技

術の動向について紹介する．第7章ではメディア工学技術

の展開について話題を提供し，最後に，第8章で今後の研

究動向についてまとめる．

２．静止画像符号化の標準化動向

本章では，静止画像の符号化技術の国際標準化を担う

ISO/IEC JTC 1/SC 29/WG 1（以下，JPEG委員会と略記）

における標準化プロジェクトの動向を紹介する．現在，

JPEG委員会ではJPEG，JPEG 2000，JPEG XT，JPEG XS，

JPEG XLといった多値2次元画像の変換符号化方式や，ラ

イトフィールド，ホログラフィ，ポイントクラウド画像の

符号化プロジェクトであるJPEG Pleno，深層学習を要素

技術とするJPEG AIなど，多数のプロジェクトがアクティ

ブに議論されている．本稿では，多値2次元画像変換符号

化，JPEG Pleno，JPEG AIの動向に焦点を当てる．

2.1 多値2次元画像の変換符号化プロジェクト

1992年に誕生したJPEG（以下JPEG-1と記述）23）24）は，イ

ンターネットやディジタルカメラの普及とタイミングが重

なった背景から，幅広い分野で採用された．現在において

もJPEG-1は現役の符号化方式といえよう．JPEG-1は，空

間画像を周波数変換し，周波数領域において人間の視覚特

性を考慮した量子化を行い，量子化係数をエントロピー符

号化するという変換符号化方式の一つである．後発の規格

においてもこの基本構造は変わっていない．JPEG-1では，

周波数変換に 2 次元ブロック離散コサイン変換（DCT:

Discrete Cosine Transform），量子化には量子化マトリク

スを用いた線形量子化，エントロピー符号化にDPCM

（Differential Pulse-Code Modulation）およびハフマン符号

化がそれぞれ採用されている．基本方式であるベースライ

ン方式では，入力画像のビット深度が8 bit/pixelまでとい

う制限が存在する他，高圧縮時に生じるブロック歪みや，

モスキート雑音等の問題が指摘されてきた．

これを受けて，8 bit/pixelを超えるビット深度に対応し，

より良い符号化効率を持つ符号化方式としてJPEG 2000の

標準化が開始され，2000年に基本方式であるPart 1が出版

された25）．周波数変換に離散ウェーブレット変換（DWT:

Discrete Wavelet Transform），量子化にはサブバンド毎

に異なるステップサイズを用いる線形量子化，エントロ

ピー符号化にはコンテクストベースの適応2値算術符号化

が採用されている．JPEG 2000は，柔軟なスケーラビリ

ティ機能を持つことに加えて，1パスレート制御（所望の

ビットレートを量子化を繰り返すことなく達成すること）

を行うことが可能である．これらの機能を実現たらしめて

いるのは，エントロピー符号化を担うEBCOT（Embedded

Block Coding with Optimized Truncation）アルゴリズム

である．JPEG 2000はその符号化効率や豊富な機能と引き

換えに，EBCOTに起因する膨大な演算量が要求されるた

め，採用が広まったのはディジタルシネマや医療・衛星画

像，アーカイブといったプロフェッショナル分野であった．

しかしながら，2019 年に出版された HTJ2K（High -

Throughput JPEG 2000）26）27）によってEBCOTを高速なブ

ロックコーダに置き換えることが可能となり，JPEG 2000

の欠点であった高い計算コストとそれに伴う低いスルー

プットという問題点は解決されている．

JPEG-1やJPEG 2000は，用いられるアプリケーションを

限定せず，幅広い符号化レートで良好な性能を発揮するこ

とを目的としているが，2019年に規格化が完了したJPEG

XS28）29）では，低圧縮・低遅延なメザニン符号化方式を実

現することを目的に開発された．JPEG XSのターゲットは，

1 : 2～1 : 6程度の圧縮率，許容されるレイテンシがサブフ

レーム（1フレーム未満）といったアプリケーションである．

周波数変換にはラインベースのDWT，量子化には線形量

子化およびTCQ（Trellis Coded Quantization），エントロ

ピー符号化にはBit plane count codingと呼ばれる，ビッ

トプレーン係数の有意性に基づく方式が採用されている．

JPEG XSはFPGA（Field Programmable Gate Array）等を

用いて効率的な実装が可能となるよう，ハードウェアによ

る実装を強く意識した標準となっている．

JPEG-1を置き換えるべく，いくつかの符号化方式が提案

されてきたが，いずれもコンシューマ用途においては成功

を収めたとは言い難い．JPEG-1にはHDR（High Dynamic

Range）画像への対応や符号化効率等の問題が存在し，よ

り良い方式が望まれる一方，JPEG-1との互換性を持たない

方式ではその代替となることは難しい．2022年に規格化が

完了したJPEG XL30）～32）はJPEG-1とのトランスコーディ

ング機能によってJPEG-1との後方互換性を持たせた標準

である．JPEG XLの符号化性能についてはWebサイト＊1

で確認することができる．規格化完了以降，さまざまなア

プリケーションで急速に採用が進んでおり，直近では

Adobe社や，Apple社も，自社の製品におけるJPEG XLの

サポートを表明した＊2＊3．特に，Apple社はOSレベルで

のサポートを表明しており，今後，モバイルにおけるWeb

用途を中心にJPEG XLによって符号化された画像の流通

量が増大することが予想される．JPEG XLの主な要素技術

は，XYB色空間，可変ブロックサイズDCT，適応量子化，

ANS（Asymmetric Numeral Systems）符号化である．多

くの画像符号化方式で，RGB画像を輝度色差空間である

YCbCr色空間あるいはその派生に変換しているが，JPEG

XLでは，より人間の視覚特性を考慮した色空間である

XYB色空間を採用した．DCTのブロックサイズは4×4～

256×256と可変となっており，画像の局所的性質に応じ

＊1 https ://jon-c ld .s3 .amazonaws.com/test/ahal l_of_fshame_

SSIMULACRA_2_modelD.html

＊2 https://developer.apple.com/documentation/safari-release-

notes/safari-17-release-notes

＊3 https://helpx.adobe.com/camera-raw/using/hdr-output.html
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て最適なサイズを選択することが可能となっている．

JPEG XLにおける量子化は，JPEG-1と異なり，画像の局

所的性質に応じて量子化マトリクスをスケーリングするこ

とが可能である．エントロピー符号化として採用された

ANS33）34）は，2009年に発表された比較的新しいエントロ

ピー符号化アルゴリズムである．ANSの特徴は，算術符号

化と同等の符号化効率を持つことと，ハフマン符号化に匹

敵する処理速度を達成可能であることである．

2.2 JPEG Pleno

JPEG Plenoプロジェクト35）～37）は，従来の平面的な2次

元画像にとらわれず，ライトフィールド，ポイントクラウ

ド，ホログラフィといった3次元的な画像情報をスコープ

にした標準ファミリーである．Part 1では，ライトフィー

ルド，ホログラフィ，ポイントクラウドの三つのモダリ

ティ間のインタオペラビリティを定義するフレームワーク

が規定されている．ライトフィールド画像の符号化につい

ては，Part 2で規定されており，カメラのヴューポイント

座標（u, v）とそのヴューポイントにおける画像の各画素位

置（x, y）を4次元信号として捉え，4次元DCTを行う符号化

方式が採用されている38）．ホログラフィ画像の符号化方式

は Part 5に お い て 審 議 中 で あ り ， 現 在 DIS（ Draft

International Standard）段階にある．ホログラフィ画像信

号は，通常の画像信号と大きく異なる性質を持つ．具体的

には，光の干渉パターンを表す，2次元の複素信号となる．

Part 5で審議中の方式では，入力信号に対して短時間フー

リエ変換（STFT: Short-time Fourier transform）を施し，

その後局所ブロック毎に，RD最適化処理に基づく量子化ス

テップサイズを求め，Fixed-point Arithmetic Encoding39）

を行うことが検討されている．ポイントクラウドの符号化

についてはPart 6において審議中であり，DLに基づく方式

の提案があり，現在，その性能を検討中である40）．

2.3 JPEG AI

DLを要素技術とした画像符号化方式の国際標準を目指

して，2021年初頭にISO/IEC 6048としてJPEG AIが新た

なプロジェクトとして承認された41）．産業界，学術界から

高い関心を集め，Final Call for Proposalには6ヵ国，11の

チームより13の方式提案があった42）．JPEG AIの主な要

求仕様は，既存の標準と同等程度の主観画質をより低い

ビットレートで達成すること，圧縮領域での画像処理やコ

ンピュータビジョン関連のタスクを実行可能にすること，

の二つである．ただし，これらの要求仕様は段階的に達成

される見込みであり，現在は，圧縮効率の観点を中心に標

準化作業が進められている．JPEG AIへの貢献は中国企業

が中心となっている．

2023年7月会合終了時に，CD（Committee Draft）が発行

され，技術的仕様はほぼ固まったといえる．現段階で，

VVC（Versatile Video Coding，ITU-T H.266｜ISO/IEC

23090-3）イントラモードと比較して最大40%ほどのビット

レート削減が確認されている43）．その一方で，CPUベース

の演算量の評価を見ると，実行時間ベースの比較で同じく

CPUベースのVVC実装と比較して4倍程度の時間がか

かっており，今後は演算量の削減，あるいはGPU・NPU

（Neural Processing Unit）へのオフロードによってどの程

度実行時間が短縮できるのかが焦点となると予想される．

今後は，画質をできる限り保ったままデコードに要する演

算量をいかに削減するかが課題となるが，7月会合中にス

マートフォンで動作するデコーダのデモ実装が披露され，

演算量削減という課題はまもなく解決されることが予想さ

れる．

2.4 その他のプロジェクト

生成AIの登場によって，フェイクメディアや悪意ある画

像の捏造など，画像データの真正性（Provenance）を担保

する枠組みの構築が課題となっている．また，SNS（Social

Networking Service）等に投稿した画像がプラットフォー

マーによって学習データとして利用されることに抵抗を感

じるユーザも多く，自身の持つデータの学習利用へ許諾を

どう実現するかという問題も存在する．2023年 4月に

ISO/IEC 21617-1として正式承認されたJPEG Trustプロ

ジェクトは，これらの諸課題を解決するためのフレーム

ワークを提供すべく，現在標準化作業が活発に進められて

いる．

３．計測・再構成技術の動向

イメージセンサと信号再構築技術は相互に強く依存した

関係性を有している．近年では，イベントセンサ，マルチ

プルカメラ，デュアルピクセルセンサ，偏光フィルタなど

のセンシング技術と高度な画像再構築手法を組み合わせる

ことによって，デブラー，ヘイズ除去，反射除去，高ダイ

ナミックレンジの実現，深度推定などの多岐にわたる画像

処理・ビジョンタスクに効果的に適用されている．本章で

は，その中でも特に近年積極的に研究されている計測技術

であるイベントセンサと，自己教師を利用した画像再構築

手法に焦点を当てる．

3.1 イベントセンサ

イベントセンサは，ピクセルごとの明るさの変化を非同

期に測定し，イベントストリームとして輝度変化を出力す

る新しい種類のセンサである．イベントセンサは，従来の

センサでは捉えにくい高速に変動するシーンを捉えるのに

適している．主な応用例としては，オブジェクトトラッキ

ング，モニタリング，深度推定，オプティカルフロー推定，

HDR画像再構築，SLAM（Simultaneous Localization and

Mapping）などが挙げられ，自動運転，ロボティクス，産

業用検査，医療，セキュリティ，スポーツ分析など，多岐

にわたる分野での応用が見込まれている．

イベントセンサは各ピクセルが独立に，輝度変化の有無

のみを測定して出力する特性を有しており，標準的なフ
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レームベースのカメラのように，全画素で統一した露光時

間を待つ必要がなく，低いレイテンシーで高速物体を捉え

ることが可能になる．輝度変化のみを出力するため低消費

電力であり，また120 dB以上の高いダイナミックレンジを

実現できるため，室内暗所から日中のシーンまでの情報取

得が可能となる．

イベントセンサが出力する非同期の輝度変化情報を一般的

な画像形式に変換する技術は，多くのアプリケーションで

不可欠となり，これまでにさまざまな手法が提案されてい

る44）～50）．高画質を達成している手法の多くは，低フレーム

レートのカメラとイベントカメラを同期させることで，高

解像度かつ高フレームレートの実現を図っている．イベン

トセンサのみから動画を再構築する研究も多く行われてい

るが，現状では画質向上が主要な課題とされている．

3.2 画像の自己教師あり復元

劣化した画像から高解像度の画像への復元技術は半世紀

以上の歴史を持つ一方，近年，深層ニューラルネットワー

ク（DNN: Deep Neural Network）を活用した教師付き学習

手法が多く提案され，多様なタスク（ノイズ除去，超解像

度，デブラー，画素補間等）で優れた成果を実現している．

これらの教師付き学習手法は，劣化画像とそのオリジナル

の画像がペアとして提供されることが通常である．しかし

ながら，実世界の応用例において，劣化のない画像が利用

できない場合には，これらの方法が適用できないという制

約が存在する．

DL技術の発展に伴い，教師データとしてオリジナル画

像を必要としない，自己教師付き学習およびゼロショット

学習を用いた画像復元法が提案されている51）～53）．これら

の手法は主にCNNの潜在的バイアスを用いている．つま

り，CNNは畳込み処理を通じて，対象の画素と周辺画素と

の関係性を解析する特性を持つ，この特性を利用し，教師

データなしでも低周波成分にエネルギーが集中する画像の

復元が可能となる．

そのなかでもNoise2 Void52）に代表されるブラインドス

ポット戦略を用いた手法が高い性能を示すことがわかって

いる．これは，学習フェーズで周囲のピクセルから意図的

に一部のピクセルを隠し（ブラインドスポット），それを予

測することでノイズ除去モデルを構築するアプローチを指

す ． 最 近 の 自 己 教 師 付 き ノ イ ズ 除 去 方 法 で あ る

Blind2Unblind53）も，ブラインドスポット戦略を導入して

いる．このアプローチでは，ブラインドスポットが2×2

の領域に配置され，異なるブラインドスポットパターンを

含む多数の入力が供給され，それぞれの入力に対応する復

元画像を得る．出力は，得られた復元画像からそれぞれの

ブラインドピクセルに対応するピクセルのみを抽出し，組

み合わせることによって得られる．

これらの手法の多くは，広範な劣化画像データセットを

必要とする．よって大量のデータを準備するコストが高い

ドメインには不向きである．具体的にはハイパースペクト

ル画像（HSI: Hyper-Spectral Image）がこれに該当する．

このようなドメインには，単一の劣化画像のみを用いるゼ

ロショット学習手法が効果的である．Deep HS Prior54）は，

Deep Image Priorの一種の拡張であり，観測された劣化

HSIに適用可能である．しかしながら学習プロセスが進ん

だ場合，観測された劣化HSIをそのまま出力する欠点があ

る．文献55）では，劣化プロセスの情報を活用して上記の問

題に取り組んでいる．このモデルは，観測された劣化HSI

を目標データとし，それに沿ったさらなる劣化HSIを入力

データとして性能を向上させている．文献56）ではブライン

ドスポット戦略を用いたHSI復元手法を提案し，この手法

は劣化プロセスの情報を必要とせずにゼロショットで高品

質な復元が可能なことを示している．現時点ではこれらの

ゼロショット復元はノイズ除去などのタスクに偏っている

が，今後他のタスクにも展開していくことが予想される．

４．認識・生成技術の動向

画像認識においては，CNNの進化と活用が進み，物体検

出，人物姿勢推定や行動認識，意味的領域分割，動画像認識

など，さまざまなタスクへの有効性が示されてきた．2020年

以降，NLP分野において利用されていたTransformerベー

スのアーキテクチャが画像認識タスクにも適用されるよう

になり，CNNベースの認識性能を上回るパフォーマンスを

発揮している．特に，2021年に登場したViTは，画像認識

におけるモデルアーキテクチャやアプローチの多様性を生

み出し，DLの研究における重要なターニングポイントと

なっている．ViTは，画像を一連のパッチに分割し，それ

らをトークンとして扱い，Transformer構造を使用してこ

れらのトークン間の関係を学習する方法を導入した．また，

Transformerのアテンションメカニズムは，局所的な情報

だけでなく，画像全体のグローバルな関係を捉えることが

できるため，従来のCNNが難しいとされていた画像の大

域的な構造や関係を効果的に捉えることが可能となった．

ViTの学習においては，大量のデータと計算リソースでの

事前学習が効果的であることが示され，特に大規模なデー

タセット上でViTを事前学習することで，その後のタスク

固有のファインチューニング時の性能が大幅に向上するこ

とが示された．

CNN，ViTを問わず，大量の画像を有するデータセット

で事前にモデルを学習し，その結果をもとに別の小規模な

データセットで学習を行うという2段階の学習が主流と

なっている．この1段目が事前学習，2段目が転移学習で

あり，ターゲットドメインの小規模なデータセットしかな

い場合でも，事前学習のデータセットを適切に準備すれば，

高性能なモデルを構築できる点が注目されている．しかし，

大規模な事前学習用の画像データセットについては，

ImageNet等のオープンデータがあるが，実社会のさまざ
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まな課題に対して有効な事前学習ができるとは限らない．

また，近年では，データセットの公平性や個人情報，著作

権保護の観点から，実世界のデータを用いる際には充分な

配慮が必要となっている．これらの問題を解決する方法と

して，正解ラベルを用いない，もしくは実世界データを利

用しない事前学習法が発展してきている．ここでは，ViT

における自己教師あり学習，および数式ドリブン教師あり

学習について述べる．

ViTにおける自己教師あり学習としては，CLIP（Contrastive

Language - Image Pre-training）57）という手法がある．テキ

ストと画像のペアを自己教師ありの方法で学習することを

目的としている．特定のテキストとそれに関連する画像を

近づけ，関連しないものを遠ざけるという方法で，画像と

テキストの関連性をコントラスティブ学習している．アー

キテクチャとしては，ViTを画像処理に，Transformer

アーキテクチャをテキストの処理に使用しており，物体認

識から芸術的な内容の生成まで，多岐にわたる視覚的タス

クに適用可能であることが示されている．CLIPの学習は，

インターネットから収集された大量のテキスト－画像ペア

に基づいており，この大規模なデータセットを用いること

で，多様なシナリオやコンテキストでの性能が向上してい

る．一方で，Webからの学習データには著作物や有害コン

テンツが含まれる可能性がある点に注意が必要である．テ

キストと画像という異なるモダリティを含むマルチモーダ

ルな基盤モデル（Foundation Model）として，現在さまざ

まな改良や派生モデルが登場している．

次に，まったく実世界データを利用しない事前学習手法

である，数式ドリブン教師あり学習58）について紹介する．

これは，ある法則により画像パターンとそのペアになる画

像カテゴリーを自動生成することで大規模画像データセッ

トを構築し，DLモデルを事前学習する枠組みである．大

規模データセットによる事前学習の重要性については前述

したとおりであるが，近年，データセットの持つ公平性な

どのAI倫理の問題が大きく注目を集め，国際的に法規制

を含め検討されている状況である．数式ドリブン教師あり

学習では，数式に基づいて生成されるフラクタル幾何画像

をデータセットとして用いることで（FractalDB58）），自然

画像を用いずに画像認識に必要な視覚特徴表現を獲得する

ことができる．数式を用いて画像パターンを生成するので，

著作権やプライバシーといった画像使用に関する権利問題

に抵触することがないことから，AI倫理に関する心配もな

く学習済みモデルを構築することができる点でさらに注目

を集めている．シンプルな画像識別から始まり，現在では

難易度の高い画像領域分割59）や画像超解像タスク等，さま

ざまな応用が期待されている．

画像生成については，敵対的生成ネットワーク（GAN:

Generative Adversarial Network）60）や変分自己符号化器

（VAE: Variational Autoencoder）が主流となっていた中，

新たなモデルとして拡散モデル（Diffusion Models）が注目

されるようになった．拡散モデルベースの画像生成は，

GANやVAEを上回る高精細でバリエーションに富んだ画

像を生成できる手法として進化し，DALL-E261）やStable

Diffusion62）などのテキストからの高品質な画像生成手法が

特に注目を集めている．

以上，ここ数年で，画像認識，画像生成ともに，基盤モ

デルをベースとしながら，テキストを含むマルチモーダル

な学習を行う手法が大きく発展し，注目を集めている．大

規模データセットの構築コストや法的規制の課題もあるこ

とから，どちらのタスクについても，事前学習した基盤モ

デルをいかにリアルドメインの課題に，省コストで適応さ

せるかが大きな研究開発課題となっている．

５．セキュリティ技術の動向

これまでに述べてきたように，DLやCNNが登場して以

来，画像認識をはじめとする各種画像処理の性能が著しく

向上し，今までは解くことが難しいとされていた多くの問

題が解かれつつある．一方で，その高い性能が故に，大量

のデータで学習された機械学習モデルには，安全性に関す

る特有の問題がある．そのため，最近では，CNNなどを用

いた画像認識モデルの安全性に関する研究が盛んに行われ

ている．本章では，筆者（伊藤）が主として行っている生体

認証（バイオメトリクス）63）から顔認証64）に絞ってセキュ

リティ技術の動向について紹介する．

5.1 Adversarial Examples

敵対的サンプル（AE: Adversarial Examples）は，視認で

きないような微小な摂動を画像に加えることで誤認識させ

る手法である65）．AEでは，GANなどを用いて，入力画像

を別のクラスに誤認識させつつ，入力画像の見た目を変え

ないようなノイズを画像に付与する．一般的な画像認識モ

デルを誤認識させる手法であるが，顔画像に対して誤認証

させる摂動を加えることで顔認証モデルを誤認証させるこ

とができる．画像中の1画素を置き換えるだけで誤認識を

誘発できることも報告されている66）．顔認証においては，

眼鏡のフレームに摂動を加えることで誤認証させる手法が

提案されている67）．AEは，画像認識モデルを誤認識させ

る攻撃としてだけではなく，防御にも用いられている．例

えば，顔認証において，AEを用いてプライバシー保護を

行う手法が提案されている68）69）．SNSなどの利用が進み，

インターネット上から顔画像を容易に収集することができ

る．例えば，顔認証を用いて特定の人物の顔画像を集めた

り，顔認証システムへの攻撃に使用したりすることができ

る．このような不正利用を防ぐために，顔画像の非識別化

（de-identification）が検討されている．AEを利用すること

で顔画像の見た目をほとんど変えずに顔画像の人物として

認証させないようにすることで顔画像のプライバシーを保

護することができる．AEを用いた手法68）69）では，非識別
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化性能（摂動の大きさ）と画質がトレードオフになる．これ

に対して，筆者（伊藤）は，特徴埋め込みによる顔画像の非

識別化手法を提案している70）．公開する顔画像に別人の顔

特徴量を埋め込むことで，人間には顔画像を認識させつつ，

顔認証モデルには別人として認証させることができる．

5.2 DeepFake

DL，特にGANの登場により，画像生成技術が爆発的に

進展した．それに伴って，画像生成により本物と見分けが

つかない画像を作る攻撃手法が提案されている．その中で

もDeepFakeは，現実的な脅威となり得る．例えば，有名

人の口元の画像を差し替えることで異なることを話してい

るような動画像を生成することができる．そのため，

DeepFakeによる偽物の生成とその検知に関する研究が盛

んに行われている71）．Meta AIが大規模なDeepFakeデー

タセットを構築し，それを用いたDeepfake Detection

Challenge＊4をKaggleにて開催した．DeepFakeは，顔画

像だけではなく，音声や姿勢などさまざまな個人性に適用

される．現在では，DeepFakeが一つの大きな研究分野に

なりつつある．

5.3 なりすまし

なりすまし（spoofing）は，顔認証システムにおける重要な

課題の一つである72）．顔認証は，撮影環境の変化に対して高

いロバスト性を有していなければ，実用性が低下する．一方

で，顔の向き，明るさ，表情などの変化にロバストであるた

め，顔認証システムのユーザの顔写真でも認証されてしまう

可能性がある．顔認証システムとしてのロバスト性を高める

ことで，なりすまし攻撃に対応できなくなるため，撮影され

た顔画像が本物かなりすましかを認証する前に検知する必要

がある．なりすましは，印刷された顔画像，タブレットで再

生された顔動画像，3次元マスクをかぶった別人などさまざ

まなアプローチがある．これらに対応するためには，大規模

なデータセットで学習されたCNNが有効である．例えば，

顔動画像からrPPG（Remote Photoplethysmography）を検出

し，CNNで抽出されるテクスチャ特徴量と組み合わせてな

りすましを検知する手法73）や，CNNの畳込み演算を中心差

分をとることで微小な変化を捉え，なりすましを検知する

手法74）が提案されている．多くの手法は顔に注目している

が，印刷された顔画像やタブレットで再生された顔動画像

は，背景にもなりすましの要素が含まれる．顔以外の領域

も考慮してなりすましを検知するために，筆者（伊藤）らは，

ViTに基づくパッチベースの検知手法を提案している75）．

それでも未知のなりすまし攻撃を検知することは困難であ

り，現在でも数多く手法が提案されている．

以上のように，DLの進展に伴って困難とされてきた多く

の課題が解決されたり，画像認識などの性能が大幅に向上し

てきた．一方で，本章で述べたように，画像認識モデルの安

全性を保つために，数多くの研究が進められている．DLに

よる性能向上だけではなく，DLによって新たに生まれた安

全性に関する懸念が多く生じている．コンピュータビジョン

のトップカンファレンスであるIEEE/CVF Conference on

Computer Vision and Pattern Recognition（CVPR）におい

てセキュリティ技術が一つの分野になりつつあるように，

DLならびに機械学習に関するセキュリティは，大きな研

究の潮流となりつつある．

６．可視化・拡張技術の動向

視点自由度の高いシーン状況の可視化は自由視点画像・

映像の生成としてメディア工学分野の重要な研究トピック

の一つであり，光線情報の獲得・提示・処理技術を中心に

20年を超える歴史がある．近年，自由視点像を生成する技

術としてNeRF（Neural Radiance Field）と呼ばれる技術が

注目されている．

NeRFは複数視点から撮影された被写体の静止画像群か

ら，ニューラルネットを利用して任意視点からの静止画像

を生成する技術である76）．被写体を取り囲むように撮影さ

れた30～50枚の画像を入力として，その被写体シーン状況

に対する多層パーセプトロン（MLP: Multi-Layer Perceptron）

構造の256ノード×12段の全結合ネットワークを学習す

る．このMLPは，空間の点座標と観察方向を5次元のベク

トル（x, y, z, θ, φ）として入力し，その点における色と透過

度（r, g, b, σ）を出力する関数Fθを学習する．得られたFθ

を用いて，任意視点から見たシーンの像を，ボリュームレ

ンダリングの技術を用いて画像化する方法である．

Fθの学習では，入力される実撮影視点画像の再現に加え，

被写体のエッジ部分の見えの再現を扱う損失関数を設定

し，シーンに対してFθをオーバフィッティングすることで，

対象とするシーンの光線情報を再現できるFθを得ている．

この手法の特徴として，生成される自由視点からの像の品

質が高いことがあげられ，従来法に比べて，局所的に

シャープなエッジの見えの再現や，鏡面反射や透明物体の

見えの再現が可能である（図1）．

一方で，入力となる画像群について，その撮影位置や撮

影方向が充分な精度で獲得できることが求められること，

およびFθの学習に相当の時間を要すること，Fθが単一の

静的空間のみしか扱えないこと等が問題点である．これら

の問題の解決策の提案も活発に行われている．例えば，学

習処理の高速化に関する手法77），動的シーンへの適用78），

シーンの見え方を事後的に修正するエディティング手法79）

等が提案されており，今後もNeRFをベースとした技術動

向が注目される．

NeRFに対してある程度の高速化手法が適用できるよう

になったことから，NeRFをベースとしたサービスも提供

されつつある．LumaAI社が提供するアプリケーションで

は，スマートフォン用の専用アプリで撮影した被写体画像

群をアップロードさせ，そのシーンの可視化モデルとして＊4 https://ai.meta.com/datasets/dfdc/
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のFθを算出して提供する80）．現状はまだ処理時間を有する

が，任意視点の像を可視化できるモデルが提供され，ゲー

ムコンテンツなどに利用できる．このアプリケーションで

は，従来からのSfM（Structure from Motion）による被写

体の大まかな形状獲得とスマートフォンの持つ AR

（Augmented Reality）機能を用い，NeRFによって理想的

な品質の結果を得られるように，ユーザにメインの被写体

を選択させ，それに応じた撮影視点や撮影方位をARを併

用しながらユーザに指示する機能がある（図2）．今後も，

ユーザによる撮影操作を伴うさまざまなスマートフォンア

プリケーションにおいて，結果の品質を向上させるための

指示やインタラクションの手法が適用されることが予想さ

れ，メディア工学の一つの切り口として注目される．

このような，スマートフォンをベースとしたメディア処

理の一つのアプローチとして，多視点撮影時の撮影支援技

術が挙げられる82）．複数の撮影者が場を共有する状況にお

（a）Concept

Ground Truth NeRF LLFF SRN NV

（b）Results

（a） （b） （c） （d）

5D Input
Position + Direction

Output
Color + Density

Volume
Rendering

Rendering
Loss

図1 NeRFの原理と結果の比較（文献76）より）

図2 Luma AI社アプリと生成例（PR映像81）より）
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いて，撮影者らがどのような場所を撮影しているかを共有

することで，個々の撮影者の撮影を支援する（図3）．具体

的には，それぞれの撮影者の位置や撮影方位を時々刻々収

集し，その重なりの様子を各撮影者にフィードバック，さ

らにその情報を撮影像に重畳表示することで，シーンにど

の部分を撮影すればよいかのリコメンドとして利用する．

現状，スケーラビリティや3次元化に課題があり，研究が

進められている．

７．メディア工学技術の展開

未来の技術を見極めることは困難なため，本章は筆者

（村松）が関心を持つ内容に偏る点にご容赦いただきたい．

計測技術の発展により，音や画像に限らず多様かつ膨大

なデータの取得が可能となった．同時に，複雑な物理現象

の理解，予測，制御への要求が高まっている16）．近年は，

地震のほか大雨や火災などの大規模な災害が頻発し，人命

と社会資産の損失が繰り返されている．防災の観点からも，

複雑な物理現象の理解と予測，CPSによる制御が希求され

ている．道路や橋など社会基盤の老朽化も進む一方，土木

技術者の年齢構成が偏り，熟練者から若手への技術と知識

の継承ができず，メンテナンスすら困難な状況である．超

高齢化や気候変動，国際情勢，経済格差などに依存する多

くの社会的課題に，不足する人材で対応していかなければ

ならない．

例えば，防災を目的としたCPSを構築するためには，対象

となる物理現象を的確に表現できるプラントモデルもしくは

ディジタルツインが必要である．動的システムは，状態ベク

トルxと時刻 tに依存するベクトル場fにより，ẋ = f (x, t)と

記述される．状態ベクトルxの時間発展はベクトル場fに支

配される．複雑な物理現象を対象とする防災科学やロボッ

トなどの分野では，fをデータ駆動により与える方法が主流

となりつつある．データ駆動型モデリングでは，学習デー

タを用いた機械学習によってベクトル場 fを近似する．固

有直交分解（POD: Proper Orthogonal Decomposition），動

的モード分解（DMD: Dynamic Mode Decomposition）16）83），

線形回帰自己符号化ネットワーク（LRAN: Linearly-

Recurrent Autoencoder Network）84），多重解像度畳込み

自己符号化器（MrCAE: Multi-Resolution Convolutional

Autoencoder）85）などの例がある．自己符号化器は，画像

などメディア処理のタスクでもしばしば利用されるが，動

的システムの時間発展の特徴を効果的に捉えることにも利

用できる86）．

ここで筆者（村松）らの研究事例を紹介したい．文献87）

では，畳込み合成辞書をDLの枠組みで設計し，この辞書

とDMDと組み合わせて高次元状態ベクトルxの動的モデ

リングをデータ駆動で実現している．同手法はスパースモ

デリングを利用した画像復元手法の適用例であり，地震動

や河川流などの動力学解析に適用できる．畳込み合成辞書

を構築する際に，状態ベクトルxの時空間分布に関する事

前知識を活用できる．

2018年，Chenらはニューラルネットワークの学習に物

理法則を事前知識として用いることを提案した88）．その後，

この論文は，学習の際の損失関数が偏微分方程式（PDE:

Partial-Differenctial Equation）を満たすように強制し，解

を見つけようとする物理情報ニューラルネットワーク

（PINN: Physics-Informed Neural Network）として発展し，

一つの分野を切り開いた89）～91）．PINNは，与えられた

データセットを支配するあらゆる物理法則を表現できる普

遍的な関数近似の新しい手法を提供している．ただし，

ニューラルネットワークを利用しているため，ネットワー

ク構成のための試行錯誤，説明可能性や解釈可能性の課題

は依然として残る21）．

PINNにおいて，高階・高次元の問題に対する系統的・戦

略的なネットワーク構成法は未だ確立されていない．画像

やボリュームデータ，ポイントクラウドデータなどを扱う

際には，効果的なネットワーク構成の構築に配慮が必要で

図3 撮影支援システム（左：視野集中解析結果，右：重畳表示例）（文献82）より）
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ある．スパースモデリングにおいても事前知識としての物

理情報に関心が寄せられている．2023年になり，IEEE

Signal Processing Magazineにおいて二つの号にまたがり物

理駆動機械学習の特集が組まれたことは注目に値する92）93）．

筆者（村松）らも文献94）において光の屈折率と反射率の関

係を事前知識として利用した光干渉断層撮像データの復元

手法を提案している．

科学的な興味を理由に，学習結果から第一原理を推論し，

データからPDEを構築するようなリバースエンジニアリン

グも望まれる．CPS応用では，センサで取得されたデータ

の解析，認識，圧縮など，音や画像などに対して培われ発

展してきた多くのメディア処理が役立つことは注目に値す

る．メディア工学にとっても新しい研究課題を見いだせる

場となっている．

８．むすび

本稿では，これまでの変遷も含め，近年のメディア工学

に関する技術の発展について紹介した．特に生成系AI技

術については黎明期を脱し，爆発的な応用展開を迎える過

渡期に突入している．一方で，解決すべき社会的な課題も

山積し，AI技術がそれらの解決に役立つのか，あるいはそ

れ自身が新たな課題をもたらすのか注視が必要な状況とい

える．いずれにせよメディア工学が学問として社会に貢献

できる分野であることに変わりはなく，その動向には引き

続き着目していきたい． （2023年10月10日受付）
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