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まえがき

深層学習を活用してさまざまなAIシ

ステムが作成されるようになり，Web

上で公開される例も増えてきた．同時

に，AIシステムが有するモデル（深層

学習などにより訓練されたモデル）に

対する攻撃の危険性を指摘し，その手

法を提案する研究が活発化している．

Model Inversion Attack（MIA）1）とは，

そのような攻撃法の一つである．

MIAの概要
～顔認識器を例として～

本稿では，AIシステムの具体例と

して顔画像認識器を取り上げ，その認

識モデルに対する攻撃法という観点か

らMIAの解説を試みる．

顔認識モデルは，抽象化して考えれ

ば，入力顔画像 xに対し認識結果 y =

f (x)を返す写像 fと捉えられる．出力y

は種々の形で定義し得るが，最も単純

な形として，例えば人物名を想像して

頂ければよい．前提として，fを有す

る顔認識システムは公開されているも

のとする．一方，fの訓練に際し訓練

データとして用いられた顔画像は，プ

ライバシー上の問題を伴うことから非

公開とする．以上の前提のもと，MIA

を目論む攻撃者の目標は，任意に定め

た人物名 ŷについて，その人物の顔と

して妥当な画像を得ること，すなわち，

攻撃対象モデル fの出力が ŷ = f (x̂)とな

るような入力 x̂を推定することである．

この攻撃が成功すれば，人物名のみか

らその人物の顔画像が生成されたこと

になり，非公開の訓練データが流出し

た場合と同様の事態を招く（図1）．具

体的には，プライバシー漏洩等の問題

を生ずるほか，昨今の世情を鑑みれば，

DeepFake等のツールと組み合わせて

のフェイク画像生成という悪用法も想

定し得る．

上記の x̂は，人物 ŷの訓練データと

図1 Model Inversion Attackの概要
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MIAの前提条件
～攻撃者の知識～

MIAでは，攻撃者の知識に関して

以下の前提を置く．

・モデル fの訓練データは未知．こ

れは，機密情報が最初から公開さ

れていれば攻撃自体が不要となる

ため，当然の前提である．

・攻撃者はモデル fに対し任意の

データ xを任意回数送付でき，対

応する認識結果 f (x)は毎回必ず得

られる．

・モデルfの種類や構造，パラメータ

等について，これらを既知とする

条件をホワイトボックス条件，未

知とする条件をブラックボックス

条件と呼ぶ（図2）．ホワイトボッ

クス条件下では，認識結果 f (x)に

加え，勾配∂f (x)/∂xなどの追加情

報が利用可能である．ブラック

ボックス条件では追加情報は一切

得られないため，より現実的かつ

挑戦的な条件と言える．

なった顔画像に類似していることが推

測される．このことから，MIAは「攻

撃対象モデルからその訓練データを復

元する攻撃」と定義されることもある．

しかし，実際の訓練データに類似して

はいても，それと完全に一致する x̂が

得られることは稀である．したがって，

MIAは現実的には「訓練データに含ま

れる機密情報を詐取する攻撃」として

位置づけた方が妥当と言える．

より一般的には，xを機密（sensitive）

部分sと非機密（non-sensitive）部分aに

分け，x = (s,a)と捉える．顔画像で言え

ば，aは画像上における顔の位置や向

き，サイズがわかる程度の大まかな成

分，sは目・眉・口といった細部のテク

スチャを決定する詳細な成分，といっ

たイメージである．このとき，認識結

果をy = f (s,a)として与えるモデル fに

対し，ŷおよび âを所与として ŷ = f (ŝ,â)

を満たすような ŝを推定し，x̂ = (ŝ,â)と

して ŷに対応する x̂を得る．これが，よ

り一般的なMIAの定式化である．ただ

し，解説の高難度化を避けるため，以

降では非機密部分は考慮せず，x = sと

して議論する．

図2 ホワイトボックス条件とブラックボックス条件

MIAの実行手法 ～概論～

モデル fは一般に多対一の写像であ

る．実際，顔認識器は，顔の位置や向

き，表情等によらず，同一人物の顔画

像はすべて同じクラスに分類する．こ

のことを踏まえ，クラス ŷに属する顔

画像の分布をp(x|ŷ)とすると，MIA

はp(x|ŷ)を最大化するx，すなわち

を求める問題に帰着される．その具体

的な実行手法は，攻撃対象モデル fの

種類や構造，あるいはホワイトボック

ス条件かブラックボックス条件か，な

どに応じてさまざまである．ˆ argmax ( | ˆ)x x yx= p
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他種のモデルを対象としたMIA

MIAの研究では，そのわかりやすさ

から顔認識モデルが対象となることが

多いが（文献2）など），最後に一つ，別

の事例として，推薦システムを標的と

したMIA3）を紹介する．ユーザの過去

の動画視聴履歴に基づいて当該ユーザ

が好みそうな未視聴動画を推薦する動

画推薦システムを想像されたい．紙面

の都合上，単純化して述べるが，これ

までの動画視聴履歴をx，推薦モデル

を f，i番目の被推薦動画に対するユー

ザの評価値の推定値をyiとすると，推

薦はy = (y1 y2 ···)T = f (x)を計算する

処理（評価値の高い動画を推薦する）

として定式化できる．このとき，ある

動画が推薦された事実を何らかの理由

で攻撃者に知られれば，それに基づい

て適当に ŷを定めることで，攻撃者は

MIAにより当該ユーザの視聴履歴を

特定できる可能性が生ずる．このよう

に，顔認識モデルのみならずy = f (x)

で表現される任意のモデルがMIAの

対象となり得る．

むすび

MIAの考え方が最初に提唱された

のは2014年のことであり，それから

の数年で攻撃法の研究は一定の進歩

を見せている．この結果，MIAの危

険性が必ずしも絵空事ではなくなり

つつある一方で，防御法に関する研

究はまだあまり見られず，今後の研

究の進展に期待したい．また，攻撃

法については，「攻撃」という枠を離

れ，何らかの別タスクへの応用と

いった展開が起きるかに注目したい．
（2021年1月28日受付）
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MIAの実行手法
～具体的な事例～

具体的な事例として， fが Deep

Neural Network（DNN）による顔認識

モデルである場合のMIA実行手法を

紹介する．ただし，条件としてホワイ

トボックス条件を仮定する．

DNNによる画像認識モデルでは一

般に，入力画像xが各クラスに属する

尤度をsoftmax関数等により擬似的に

計算する．そこで以降では，xの i番目

の人物らしさを yi ∈[0,1]とし，出力 y

をy = (y1 y2 ···)T = f (x)と定義し直す．

また，ŷ = (ŷ1 ŷ2 ···)Tは特定人物を表

すone-hotベクトルとして与える．例

えば，k番目の人物の顔画像生成を目

論む場合，ŷk = 1とし，他の（i ≠ kな

る任意の）iに対し ŷi = 0と定める．以

上の前提の下，まずベイズの定理に

従ってp(x|ŷ) = p(x)p(ŷ|x)/p(ŷ)とお

く．ŷは所与であるためp(ŷ)は定数で

ある．また，事前分布p(x)も，これを

一様と仮定して定数とみなす．すると，

p(x|ŷ)の最大化はp(ŷ|x)の最大化に等

しくなる．ここで，p(ŷ|x)は，画像 x

の認識結果がk番目のクラスとなる尤

度，すなわち ykに他ならない．した

がって，p(x|ŷ)の最大化はykの最大化

と等価であり，さらに言えば，対数関

数の単調性から–log ykの最小化と等

価である．一方で，上記の ŷの下では

であり，これはyと ŷの間の交差エント

ロピーに一致する．したがって，深層学

習において一般的に用いられる交差エン

トロピー損失関数をLとおくと，x̂は

として求められる．この最小化問題は

勾配降下法により容易に解ける（図3）．
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図3 顔認識モデルに対するMIAの具体的な実行手法


