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まえがき

Society 5.0とは，さまざまな知識と

情報が共有される社会であり，モノの

インターネット（IoT: Internet of

Things）をはじめとする，さまざまな

情報収集技術により収集した大量の

データを使いこなして，リアルタイム

での自動健康診断や病気の早期発見な

ど，今までにない新たな価値のある

サービスを生み出し，質の高い豊かで

安心な生活を実現するデータ駆動社会

である．しかし，収集したデータには，

秘密情報の漏洩やプライバシーの侵害

などの課題が存在する．また，欧州連

合（EU: European Union）の一般デー

タ保護規制（GDPR: General Data

Protection Regulation）や日本の改正

個人情報保護法などの法整備からも，

秘密情報を保護しながらデータを活用

できる技術がより重要視されているこ

とが見て取れる．この課題に対して，

自由なデータ流通と機密情報保護を両

立できる秘密計算技術が注目されてい

る．本稿では，なぜ秘密計算が必要な

のかから説明し，秘密計算の原理，歴

史，実現する手法を紹介する．また，

平均年収を求める問題を例とし，秘密

計算の仕組みを説明し，最後に，応用

例を紹介する．

秘密計算が必要な理由

情報の機密性を保護できる技術とし

て，暗号という手法は昔から知られて

いる．暗号とは，元となる意味がある

秘密情報に対して，異なる意味を持つ

暗号化した情報に変換し，解読できな

い状態にすることである．この処理を

暗号化といい，元の情報に戻す処理を

復号という（図1）．

暗号技術を利用し，ゲノムや個人の

年収情報など，さまざまな機密性の高

い情報を安全に保管・収集することが

できる．しかし，集めたデータを解析

し，何かの新しい知見を得るには，暗

号化した情報を一旦元の情報に復号し

てから解析を行う必要があるため，秘

密情報が漏洩する可能性がある．
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図1 従来暗号技術の暗号化と復号処理
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秘密計算の概念とモデル

秘密計算とは，データを秘匿したま

ま計算を行う技術であり，1980年代

に基礎的な秘密計算方式が提案されて

から，現在まで，日本国内外において

盛んに研究されている．秘密計算を導

入することで，暗号化したデータを秘

匿したまま計算を行う秘密計算処理が

可能となるため，完全に信頼できない

環境下でも，生データと同じ精度で分

析を行うことができる上に，暗号化し

たデータは復号しないため秘密情報漏

洩のリスクを回避できる．

近年では，データの保存をクラウド

サーバに委託するビジネスモデルが注

目される．本稿では，秘密情報所有者

（クライアント）がクラウドサーバに

情報をアウトソーシングし，計算資源

や解析のノウハウを持つサーバは，収

集したデータをもとに，秘密計算を用

いて，安全に解析を行い，最終結果だ

けを秘密計算を依頼したクライアント

（例えば，研究者や企業など）に返す

というクライアント・サーバモデルを

想定する（図2）．

秘密計算の歴史と実現する手法

（1）秘匿回路（Garbled Circuit）

1982年に，Yaoは，2者間の金持ち

比べ問題（お互いの財産を秘密にした

まま，どちらがお金を持っているかを

知る問題）に対して，初めての秘匿回

路を用いた秘密計算法を提案したが，

秘匿回路の作成処理には時間がかかる

という課題がある．

（2）秘密分散（Secret Sharing）

1988年に，Ben-Orらは，高速な計

算ができる秘密分散を用いた秘密計算

法を提案した．秘密分散は，高速な処

理を実現できるが，独立して管理され

る複数サーバ間の通信が必要であるた

め，高速な通信網で繋がれている複数

台（乗算が必要な場合，3台以上）の

サーバが必要という課題がある．

（3）準同型暗号（Homomorph i c

Encryption）

1台のサーバでも秘密計算が実現で

きる方法として，準同型暗号が知られ

ている．2009年に，Gentryは，乗算

の回数に制限がない，加算と乗算を任

意にできる完全準同型暗号を提案した

が，秘密分散と比べて，計算量が格段

に多く，計算に多大な時間がかかると

いう課題がある．その後，実世界の応

用を重視した秘密計算法も多数提案さ

れているが，その詳細は省略する．

（4）信頼できる実行環境（TEE :

Trusted Execution Environment）

最近登場した技術であるTEEとは，

プロセッサ内に加えられた機能で，オ

ペレーティングシステムから独立した，

デバイスのメモリー上に構築される信

頼できる実行環境のことである．秘密

計算は，信頼領域内で処理されるため，

秘密分散を用いた場合と比較し，複数

サーバ間の通信を必要とせず実現でき

るが，サイドチャネル攻撃（ハード

ウェアを物理的に観測し，内部の情報

を得る攻撃）に弱いという課題がある．
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図2 クライアント・サーバモデル

秘密分散を用いた秘密計算

クライアント・サーバモデルにおけ

る秘密分散を用いた秘密計算の仕組み

を解説する．

（1）秘密分散について

秘密分散とは，ある秘密情報を複数

の異なる値（シェアと呼ぶ）に変換し，

複数の独立に管理されているサーバに

保管する手法である．秘密分散法の例

としては，（k, n）閾値秘密分散や，加

法型秘密分散など（ISO/IEC19592-

2:2017）があるが，ここでは，最も理解

しやすい加法型秘密分散を紹介する．

加法型秘密分散は，満場一致法を採

用した秘密分散法であり，n台のサー

バが保持するn個のシェアをすべて集

めないと，元の秘密情報を復元できな

いという性質を持つ（分散と復元は，

Algorithm 1，2を参照）．以降では，

サーバSiが保持する，秘密情報 sに対

するシェアを[s]iとし，i = 1, ..., nが

各サーバの識別子であり，公開される

情報とする．また，以降の説明では，

秘密情報などを整数とするが，通常の

場合，秘密情報や，シェアなどは，有

限体�/p�上の元であり，すべての計
算は�/p�上で実現される（pは素数と

する）．
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Algorithm 1：分散処理
①n – 1個の乱数a1, ..., an–1を選ん

で，n – 1台サーバのシェア[s]1 =

a1, ..., [s]n–1 = an–1とする．

②式（1）でn番目のシェア[s]nを計

算する．

Algorithm 2：復元処理
①n台のサーバからn個のシェアを

集めて，式（2）より秘密情報 sを

復元する．

（2）秘密計算の手順

Aliceは，秘密計算を行うn = 2台の

サーバS1, S2を用いて，会社Aで働い

ているBob, Charlie, Dave, Eveと

Fredの平均年収を求めたい場合を考

える（図3）．

（a）分散処理

クライアントは分散処理を実行し，

年収情報をn = 2台のサーバに分散す

る．例えば，Bobの年収b = 480万円

に対して，n – 1 =一つランダムな値，

[b]1 = 283を選んで，S1に送り，[b]2 =

480 – 283 = 197を計算し，S2に送る．

残りの年収に対しても同じ処理を実行

すると，各サーバは，図3に示すよう

なシェアを保持する．

（b）秘密計算処理

各サーバは，送られてきたシェアを

用いて，秘密計算処理（この場合，平

均値を計算）を実行し，結果をAliceに

返す．例えば，S1は，保持している

シェアの平均値，[avg]1 = (283 + 303 +

272 + 377 + 145)/5 = 276を計算し，

Aliceに渡す．S2も同様に，[avg]2 =

244を計算し，Aliceに渡す．

（c）復元処理

Aliceは，送られてきたシェアを足し

合わせて，各社員の年収を知らなくて

も，その平均年収，avg = 276 + 244 =

520万円を求めることができる．

（3）秘密分散を用いた秘密計算の

課題

秘密分散を用いた加算，定数との乗

算は簡単に実現できるが，例えば，n

= 2の場合，加法型秘密分散法で分散

された秘密情報b, cの乗算結果bcを求

めるには，以下の計算が必要にある．

bc = ([b]1 + [b]2) ([c]1 + [c]2)

= ([b]1 [c]1 + [b]2 [c]2)

+ ([b]1 [c]2 + [b]2 [c]1)

加算処理と異なり，単純に各サーバ

が保持しているシェア同士の演算だけ

では実現できず，サーバ間の通信，

シェア数の増加などの問題が生じ，全

体の処理速度へ影響を与える．このよ

うに，乗算処理を効率的に行うことは，

秘密計算を実用化する前に解決しなけ

ればならない課題となる．（k, n）閾値

秘密分散を用いた乗算処理も同様な課

題がある．この課題の対策法として，

補助乱数を導入した秘密計算1）や，著

者が提案したTUS方式2）などがあげ

られる．本稿では，これ以上言及しな

いが，興味のある方は，この機会に，

各論文を参照されたい．
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図3 加法型秘密分散を用いた秘密計算の例
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むすび

ここ数年，秘密計算の定義化

（ISO/IEC4922-1:2023）や秘密計算を実

現する方式の定式化（ISO/IEC4922-

2:2024）の活動が進んでいる．また，

Cybernetica社のSharemind, NTTの

MEVALなど，秘密計算のサービス・

ライブラリーも多数提案されている．

さらに，近年では，AI（人工知能）を

用いた画像認識などの活用も普及し，

AIによる個人，または，機密性の高

いデータの解析においても，秘密計算

技術は不可欠である．このことから秘

密計算は，今後のさらなる展開やさま

ざまな分野への活用が期待される技術

であると考えられる．
（2024年7月24日受付）

秘密計算の応用例

秘密計算の最も有名な活用事例は，

2008年の甜菜オークションである．

デンマーク唯一の甜菜加工会社である

Danisco社，農家連合と研究機関の三

者間で，秘密計算を用いて，農家の入

札情報を秘匿したまま，セキュアな

オークションが実施された3）．また，

2019年には，NECと大阪大学の共同

研究において，秘密計算を利用し，ゲ

ノム情報を保護しながら，安全に解析

できるようにした4）．この他にも，創

薬における予測モデルの構築や，患者

の情報を保護したまま炎症性腸疾患に

関する観察研究なども，近年，盛んに

行われる．さらに，Dropboxなどのク

ラウドストレージサービスの普及とと

もに，秘密計算を利用し，保管されて

いる暗号化したデータを復号せずに検

索ができる秘匿検索技術も盛んに研究

されている5）．
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