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暗号モジュールの普及

身の回りのあらゆる機器がネットワ
ークを介して結合される高度な情報化
社会においては，プライバシーの保護
や高信頼な電子商取引が必須であり，
情報セキュリティをいかに実現するか
がますます重要となります．暗号はそ

のような社会システムを構築する上で
欠かすことのできない基盤技術であ
り，近年ではソフトウェアやハードウ
ェアで暗号を実装した専用の暗号モジ
ュールが民生品に幅広く搭載されてい
ます．例えば，暗号モジュールを搭載
したICカードでは，リーダーとの間で
ディジタル署名などの演算を実行する

ことで真贋を判定するとともに，デー
タ通信の秘匿性を保証しています．こ
うした暗号モジュールは，従来の磁気
ストライプなどと比べ，不正な情報の
読出しや内部機能の改変に対する耐性
（耐タンパー性）が高く，偽造も困難
であることから，更なる応用範囲の拡
大が期待されています．

暗号モジュールへのサイドチ
ャネル攻撃

暗号モジュールには，通常専門家に
より充分に安全性評価が行われた暗号
アルゴリズムが利用されます．そのた
め，アルゴリズムの欠陥から暗号化前
のデータ（平文）や秘密鍵が漏洩する
心配はほとんどありません．しかし，
近年，その実装上の脆弱性から秘密情
報を奪う実装攻撃の危険性が指摘され
ています．実装攻撃は，モジュールの
パッケージを剥がして内部構造や回路
動作を解析する侵襲攻撃と，モジュー
ルに手を加えない非侵襲攻撃に大別さ
れます．侵襲攻撃は極めて強力ですが，
高価な装置と高いスキルが必要で，ご
く限られた人にしか実行できません．
これに対して非侵襲攻撃は，比較的安
価な設備で実行できて攻撃の痕跡も残

らないため，より現実的な脅威と考え
られています．その中でも特に注目を
集めているのが，モジュール動作中に
観測される非正規の情報（サイドチャ
ネル情報）を利用するサイドチャネル
攻撃です．
図1に代表的なサイドチャネル攻撃
を示します．サイドチャネル情報の観
測を基本とする受動的な攻撃として
は，これまで，処理時間を利用するタ
イミング攻撃，電力変動を利用する電
力解析攻撃，漏洩電磁波を利用する電
磁波解析攻撃，発生する音を利用する
音響解析攻撃などが知られています．
また，外部から暗号モジュールが誤動
作するような操作を能動的に加えて，
その誤った演算結果から秘密情報を導
出する故障利用攻撃もあります．誤動
作の誘発に電源電圧やクロック信号と
いった非正規の入出力を用いることか

ら，故障利用攻撃も，しばしばサイド
チャネル攻撃の一つとみなされます．
サイドチャネル攻撃は，情報セキュリ
ティ関連の学会でも高い関心を集めて
いて，近年では攻撃や対策の理論研究
だけでなく，実際のモジュールを対象
とした実証研究も増加しています．
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図1 暗号モジュールに対するサイドチャ
ネル攻撃
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電力解析攻撃

サイドチャネル攻撃の中でも，最も
有名な攻撃が電力解析攻撃です．電力
解析攻撃では，通常，図2のように，
モジュール動作中に生じる電力（電圧）
の時間変化をディジタルオシロスコー
プなどの計測器で観測し，その波形を
PCで加工・処理して暗号化・復号処
理の内容を推定します．1990年代後
半に，Kocherらによって単純電力解
析（SPA : Simple Power Analysis）と
差分電力解析（DPA: Differentia l
Power Analysis）が発表されたのを機
に，現在もその拡張や対策が盛んに研
究されています．

また，電力の代わりに漏洩電磁波の
波形を用いても同様の攻撃（電磁波解

析攻撃）が可能であることが知られて
います．

差分電力解析（DPA）

DPAは，大量の電力波形を統計処理
することで鍵を求める攻撃です．図4
にDPAの概要を示します．攻撃者は，
まず，入力を変えながら大量の電力波
形とそれに対応する暗文を取得しま
す．次に，鍵の一部を推定し，取得し
た暗文と推定した鍵の値から電力値を
推定します．その後，推定した電力値
とある時刻の電力波形との間の相関係
数を計算します．これをすべての時間
インデックスに対して行い，

単純電力解析（SPA）

SPAは，測定した一つもしくは複数
の電力波形を直接調べることで鍵を求
める攻撃です．図3に，SPAのイメー
ジを示します．ある暗号化処理が秘密
鍵に応じてAとBという演算の繰り返
しで実行される場合，このAとBの電
力波形を見分けることで，その秘密鍵
を推定することができます．
SPAは，1回の暗号化，もしくは，
復号に多くの計算を必要とする公開鍵
暗号（RSA暗号など）のモジュールに
有効とされています．特に，ソフトウ
ェア実装された暗号モジュールでは，
しばしば演算により命令系列が異なっ
ているため，その違いを波形から容易

に見分けられる場合があります．ハー
ドウェア実装された暗号モジュールの
場合でも，入力を選択したSPAを用
いれば，鍵を推定することが可能です．
例えば，入力の異なる複数波形を用い
るSPAでは，特徴的な波形パターン

が得られる入力を選択し，波形間で同
一波形パターンの生じる位置を比較す
ることで，秘密情報を推定します．近
年では，モジュールの動作に応じて入
力を動的に変更するSPAの危険性も
指摘されています．
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図2 電力解析攻撃のセットアップ
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図3 単純電力解析（SPA）
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ある推定鍵における1次元の相
関係数波形を求めます．鍵の推定が正
しかった場合，この相関波形のどこか
に高い相関値が得られることになりま
す．DPAは，数百から数十万といっ
た波形数を必要とする一方で，SPA

のように攻撃対象となるモジュールの
アルゴリズムや構造に関する詳細な知
識を必要としません．また，ノイズに
対しても強いことから，電力波形のデ
ータ依存性が低く，SPAに耐性があ
る共通鍵暗号（DESやAESなど）のモ

ジュールに対しても有効な攻撃と考え
られています．
近年では，攻撃対象となる演算の範
囲を広げるような選択平文DPAへの
拡張も見られます．

暗号モジュールの安全性評価
に向けた取組み

現在，暗号モジュール製品のセキュ
リティ評価に関しては，第三者が評
価・認証する制度的枠組みが整備され
ています．
一つは，情報セキュリティ製品の国
際評価標準規格 ISO/IEC 15408
（Common Criteria）に基づく制度です．
これは暗号だけでなく，情報セキュリ
ティ製品全般を対象としており，開発
者が定めたセキュリティ目標が正しく
実装され，かつ，想定した環境におい
て矛盾なく動作することを第三者機関
が検証するものです．ISO/IEC15408
には，EAL（Evaluation Assurance
Level）という7段階の検証レベルが設
定されていて，大まかに分類すると，
EAL1～3が一般民生用，EAL4が政府

機関向け，EAL5～7が軍や政府最高
機密機関レベルとなります．ただし
EALは，開発者が定めたセキュリティ
目標が正しく実装されているかどうか
の指針であり，セキュリティ強度を示
すものではない点に注意が必要です．
もう一つは，米国国立標準技術研究
所NISTによる米国連邦標準FIPS
（Federal Information Processing
Standard）140-2を基に策定された
ISO/IEC 19790に基づく制度です．
この国際標準規格は，暗号モジュール
が満たすべきセキュリティ要件とし
て，暗号アルゴリズムやインタフェー
ス，物理セキュリティ，暗号鍵管理な
ど11項目を定めていて，満たされた
条件の強度に応じて4段階のレベル付
けを行います．国内では，これらの標
準に準拠した「暗号モジュール試験お
よび認証制度（ JCMVP: Japan

Cryptographic Validation Program）
が，IPA（情報処理推進機構）によって
運用されています．しかし，サイドチ
ャネル攻撃に関しては「その他の攻撃
への対処」の項目に分類されていて，
具体的な評価指標はまだ定められてい
ません．NISTは現在，サイドチャネ
ル攻撃などの最新の研究結果を取り入
れたFIPS140-3への改訂作業に取組
んでいて，それと並行してISO/IEC標
準の改訂も進められています．
国内でも，電子政府推奨暗号の安全
性評価プロジェクトCRYPTRECにお
いて，暗号実装委員会にサイドチャネ
ル解析WGを設置して，サイドチャネ
ル攻撃に対する評価・試験基準の検討
と実験ノウハウの蓄積に取組んでいま
す2）．また，サイドチャネル攻撃の標
準的な評価環境を提供することを目的
として，サイドチャネル攻撃

サイドチャネル攻撃への対策

一方で，サイドチャネル攻撃への対
策も盛んに研究されています．対策手
法には，大きく分けてサイドチャネル
情報（消費電力や漏洩電磁波）の隠蔽
（ハイディング）と遮蔽（マスキング）が
あります．ハイディングとは，モジュ
ールから得られるサイドチャネル情報
と内部処理や中間値との依存関係を隠
す対策です．電力解析攻撃へのハイデ
ィング対策では，計算される値に依ら
ず常にランダムな量もしくは一定量の
電力を消費することで解析を不可能と
します．図5にハイディング対策の例
を示します．未対策の電力波形では，
AとBの演算が秘密情報に応じて出現す
るため，その波形パターンから秘密情
報が推定されてしまいます．これに対

して，対策を施した電力波形では，実
際には計算結果を利用しないBのダミ
ー演算が挿入されて，AとBの演算が秘
密情報に依らず交互に出現します．こ
れにより，計算時間は増加しますが，
波形パターンから秘密情報が推定され
るのを防いでいます．一方，マスキン
グとは，演算に用いる値にあらかじめ
乱数による変換を施し，サイドチャネ
ル情報とアルゴリズムによって決まる

（マスクされていない時の）真の中間値
との関係を独立とする対策です．電力
解析攻撃へのマスキング対策では，消
費電力と中間値の関係を推定できたと
しても，その中間値自体は真の中間値
と無関係なため解析が不可能となりま
す．これまで，アルゴリズム，アーキ
テクチャ，回路方式などの設計レベル
でさまざまなハイディングやマスキン
グの対策が提案されています1）．
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未対策の電力波形：AとBの演算パタ
ーンから秘密情報を推定できる

ハイディング対策を施した電力波形：
AとB（かB′）の演算が交互に出現する

図5 アルゴリズムレベルでの電力解析攻撃対策の例
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実験用標準評価ボード（SASE-
BO）と，同ボードで利用可能な国際
標準暗号アルゴリズムのハードウェア
IPが，産業技術総合研究所と東北大学

によって開発・公開されています3）．
SASEBOは現在，CRYPTRECや
NISTを含む国内外70を越える企業・
大学・研究機関で利用されていて，第

3者機関による攻撃・対策検証の進展
に寄与することが期待されています．

今後の展望

サイドチャネル攻撃は，現在でも
日々新たな攻撃手法・対策手法が提案
されていて，今後も半導体製造技術や
計測・解析技術の進歩によって発展し
ていくと予想されます．暗号モジュー

ルの設計者は，本稿で解説したSPAと
DPAを基本として踏まえた上で，サイ
ドチャネル攻撃への適切な対策を施す
ことが重要となります．論理的には攻
撃可能な対策であっても，攻撃のコス
トを増大させるという点では意味があ
り，実装形態によってはその攻撃手法

が使えない場合も考えられます．シス
テム全体に対してどのような脅威があ
るかを考え，それに対する対策を重点
的に採ることが必要となります．また，
利用者側でも，そうした対策がきちん
と取られている製品かどうかを意識し
ていくことが大切となるでしょう．
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